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02 PretoZe nam zalezi " Tladova sprava

Umela inteligencia zvysuje sofistikovanost
podvodov cez telefon. O2 chrani zakaznikov
a startuje edukacnu kampan ,, Otazka za milion“

V Bratislave, 2. septembra 2025

Vdaka mobilnému telefénu a internetu dnes vybavime takmer vsetko: platby, nakupy,
komunikaciu s bankou ¢i aradmi. Prave preto su aj jednym z cielov pre podvodnikov. 02
spusta osvetovi kampan Otazka za milidn, ktora uéi fudi rozpoznat manipulaciu pri
telefonatoch a online komunikacii, vysvetluje tlohu umelej inteligencie pri modernych
sofistikovanych podvodoch a ponuka konkrétny, rychly sposob overenia identity —
osobnu ,bezpecnostnu otazku”, ktori poznate len vy a vasi najblizSi. Na stranke
rozpoznai.o2.sk si ju viete vygenerovat, otestovat sa v kvize a prejst si najéastejSie typy
podvodov aj tipy, ako sa proti nim branit.

S pokusom o podvod sa uz stretol takmer kazdy kto vlastni mobilny teleféon. Podvodnici pritom
menia svoje scendre — raz sa vydavaju za vojaka hladajuceho lasku, inokedy za personalistku s
,heodolatelnou” pracovnou ponukou, faloSného kuriéra ¢i bankara, pribuzného, ktory stratil
telefén, alebo zndmeho Ziadajuceho hlas v taneénej sutaZi. Zostat ostrazity a zachovat si kritické
myslenie je v takychto situaciach jednou z najdélezitejSich zrucnosti a prave na ich posilnenie sa
02 zameriava vo svojej edukacnej kampani.

Podvody v digitdlnom svete dnes patria medzi rastice formy kriminality a denne ohrozuju tisice
Slovakov, ktori mézu prist o peniaze ¢i citlivé Udaje. Podla Europolu patria mobilné a online
podvody medzi najvynosnejsie krimindlne aktivity v Eurdpe aj vo svete, pricom zloc¢inecké skupiny
na nich ro¢ne zarabaju miliardy Eur (Europol, 2023). To, Ze mobilné podvody predstavuju pre
pachatelov lakavy zdroj nelegalnych ziskov potvrdzuju aj data Policie Slovenskej republiky. Od roku
2021 do prvého polroka 2025 bolo zaznamenanych 786 dokonanych skutkov so Skodou
presahujucou 7,5 milidna Eur, pricom priemerna skoda na jedného poskodeného dosiahla takmer
9.600 Eur. Pokial ide o najcastejSie scenare, v roku 2024 dominoval tzv. family scam, pri ktorom
sa podvodnik vydava za vnuka alebo tvrdi, Ze vnuk potrebuje naliehavi pomoc. Druhym
najcastejSim scenarom bolo zneuzZitie autority, konkrétne vydavanie sa za policajta (MV_SR
2025).

Zasiahnuti podvodmi boli v poslednych rokoch prevazne seniori, no podvodnici cielia na ludi
rozneho veku. Kym tzv. family scam vyldkal peniaze najma od starSich ludi, na romantické
zoznamenia reagovali Zeny v strednom veku a investi¢nym podvodom podlahli fudia vo veku 30 az
50 rokov. Netreba pritom zabudat, Ze Cast pripadov zostava nenahlasend a nezaznamenana (MV
SR, 2025).

Operatori zablokuja denne az 70-tisic podvodnych telefonatov

Z pohladu infrastruktury podnikd O2 uZ dnes rozsiahle kroky na technickd ochranu zdkaznikov
priamo v sieti. Vacsinu hrozieb vedia operatori odfiltrovat bez dopadu na zdkaznika, no existuju aj
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také, s ktorymi je boj narocnejsi. Podvodnici totiZz neustdle menia svoje techniky. Kedysi volali z
exotickych Cisiel, ktoré si [udia zvykli nezdvihat, dnes sa vSak dokazu vydavat za slovenské Cislo.
Takto funguje metdda tzv. spoofingu, pri ktorej je volanie realizované s faloSnou identitou
domadceho teleféonneho disla.

»Operdtori nepoznaju obsah komunikdcie, ktoru si zakaznici vymienaju. ZjednoduSene povedané
neodpocuvaju volania zdkaznikov a necitaju obsah SMS sprdv. Preto je pre nich velmi ndrocné
vyhodnotit, ktoré volanie je korektné, a ktoré realizuju podvodnici. Plati zdsada, Ze neméZzeme
zablokovat Ziaden korektny hovor, ktory realizuju nasi zékaznici,” hovori technologicky riaditel' 02
Slavomir PSenak.

Medzioperatorskou spolupracou vsak dokazu pocty podvodnych volani v spoofingu radikalne znizit.
,UZ od minulého roka mdme s inym operdtorom implementovany Specidlny jednoucelovy online
mechanizmus sluZiaci na overenie volania, ktoré sa prezentuje ¢islom zapojenym v nasej alebo
partnerovej sieti. Doterajsie statistiky poctu podvodnych volani su alarmujuce. KaZdy Siesty hovor,
ktory tymto mechanizmom skontrolujeme vyhodnocujeme ako pokus o podvodné volanie a k
zdkaznikovi sa nedostane. Za poslednych 90 dni sme spolu s partnerom vyhodnotili a zablokovali
viac ako 6 miliénov takychto volani zo zahranicia, CiZe pribliZne 70-tisic volani denne, alebo takmer
50 takychto volani za minutu,” doddva Slavomir PSenak.

02 svojim zakaznikom ponuka aj sluzbu 02 Security, ktora chrani pred podvodnymi strankami ci
virusmi, pokial je telefén pripojeny na mobilnych datach v ich sieti. Od jej spustenia zablokovala
sluzba uz takmer 2,1 milidna rizikovych hrozieb, ¢im prispela k ochrane mobilnej komunikacie a
dat zakaznikov, ktori ju maju aktivovanu.

Umela inteligencia robi podvody nebezpecnejsSimi

Podvodné volanie s hlasom blizkej osoby ¢i spravy s bezchybnou slovencinou s logom banky je dnes
mimoriadne tazké odlisit od skutocnej komunikacie. Umela inteligencia totiz nielen vyrazne
napomadha digitalizacii procesov, ale zasadne meni aj charakter podvodov. Umozniuje totiz
generovat obsah vo velkom rozsahu a v kvalite, ktord p6sobi uveritelne, a to bez velkych
technickych zruénosti. Automatizované néstroje dokazu napodobnit hlas konkrétnej osoby, vytvorit
vizualne ¢i textové podvody v slovencine bez jazykovych chyb a zaroven pripravit Utoky vo velkej
rychlosti a objeme.

Co sa tyka $pecificky syntézy rec¢i, najnovsie Al modely potrebuju len niekolko sekundovu nahravku,
aby dokazali ,naklonovat” dany hlas. ,,Hoci stdle plati, Ze velké jazykové modely aj generdtory reci
najlepsie funguju pre anglictinu, mnohé z nich uZ zvlddnu obstojne aj slovencinu. Aktudlne vyskumy
pritom ukazuju, Ze ludia vo vSeobecnosti maju problém rozpoznat, Ci ide o skutocny alebo Al
generovany obsah. V pripade reci sa uspesnost pohybuje okolo 60%; najtaZsie rozpoznatelné su text
a obrdzky (obe okolo 50 %). Vyskumy vsak zdroven ukazuju, Ze schopnost ludi sprdvne rozlisit Al
generovany obsah sa zvysSuje pomocou tréningu,” upresiuje Robert Moéro z Kempelenovho

institatu inteligentnych technolégii (KInIT).

Medzi najcastejsie vyuzivané techniky patri klonovanie hlasu, deepfake videa ¢i obrazky a texty,
ktoré dokaze Al tvorit takmer bezchybne. Napriek tomu existuja znaky, ktoré méziu pomoct
detegovat ¢iide o obsah vytvoreny umelou inteligenciou.

Typ obsahu Co si véimat

Text gramatické a Stylistické chyby, nezvycajné tvary slov, zvlastne
formulacie




Typ obsahu Co si véimat

Obrazok nezrovnalosti v detailoch, nerealistické osvetlenie a tiene,
nelogické pozadie Ci objekty, ktoré k sebe ,,nesedia”

Video pohyby Ust nesedia s hovorenym slovom, neprirodzené pohyby
oci, trhané prechody, zmeny vyzoru, nelogické detaily v pozadi

Hlas neprirodzena melddia redi a pauzy, déraz na jednotlivé slova

S rastucim vyvojom technoldgii bude kritické myslenie a ostraZitost jednotlivcov este dolezitejsia.
,V budidcnosti méZu pribudat personalizované utoky, pri ktorych podvodnici vyuZiju udaje z
verejnych statusov na socidlnych sietach alebo sprdvy ziskané phishingom na , personalizdciu®
obsahu. Tymto spésobom dokdZu vytvorit odpovede napodobriujuce vads styl vyjadrovania a pésobit
este uveritelnejsie. Coraz Castejsie sa mézu objavovat aj podvody vyuZivajice Al modely, ktoré
dokdzu viest autonomne konverzdcie v chate Ci telefondte alebo v redlnom ¢ase menit tvdr vo videu
(tzv. face swap),“ dodava odbornik na umelu inteligenciu Rébert Méro.

Obete podvodov nie su iba menej technologicky zdatni fudia

Umel3d inteligencia a technické vymozenosti ddvaju podvodnikom do ruk silné nastroje, no tie samy
osebe nestacia. Na Uspech potrebuju spolupracu ¢loveka, najma jeho pozornost a doveru. To, €i
¢lovek ,naleti” podvodnikom, nezavisi od veku, vzdelania ¢i inych demografickych znakov.
Rozhodujuce je skor jeho aktudlne rozpoloZenie a sp6sob, ako sa rozhoduje. Podvodnici cielene
pracuju s eméciami obete a dokazu ju zmanipulovat aj v situaciach, ked by inak reagovala
raciondlne.

,Podvodnici sa nds snaZia dostat do stavu emociondlnej destabilizdcie — i uZ negativnej, napriklad
ked' vyvolaju strach o nasich blizkych, alebo pozitivnej, ked’ ndm volaju s oznamom o vyhre alebo
zhodnoteni nasej investicie. VZdy im vsak ide o to, aby sme konali rychlo a bez rozmyslania.
Akondhle vychladneme, nastupi raciondlne uvaZovanie a zacneme si vSimat nezrovnalosti,”
vysvetluje klinicky psycholég a sudny znalec RNDr. Mgr. Dusan Kesicky.

,Plati, Ze ¢im viac ¢asu travime vo virtudlnom svete, tym sa zniZuje nasa obozretnost. ,,Dnes su uz
podvodné techniky natolko sofistikované, Ze nikto neméZze s istotou tvrdit: mne sa to nikdy nestane.
To je iluzia,“ dodava psycholog.

Otazka za milién: jednoduchy a efektivny trik na podvodnikov

Vzhladom na rastucu sofistikovanost podvodov si 02 uvedomuje, Ze popri technickej ochrane je
doleZitd aj edukdcia a prevencia, a preto spusta kampan ,Otdzka za milion“. Jadro kampane je
postavené na jednoduchom, no uc¢innom triku pri jednom z najrozsirenejsSich podvodov - ked' sa
niekto vydava za vasho blizkeho. V kampani O2 predstavuje tzv. otazku za milién —osobnu otazku,
ktoru poznate iba vy a vasi najblizsi. Vdaka nej si mozZete rychlo a spolahlivo overit, ¢i na druhej
strane naozaj s vami komunikuje ten, za koho sa vyddva, alebo ide o podvodnika.

, Utocnici dnes dokdZu zavolat ¢&i poslat hlasovi sprdvu s imitdciou hlasu a jazykového prejavu,
dokonca sa mézu dostat priamo do vasej spolocnej konverzdcie. Na dohodnutu otdzku, na ktoru
poznd odpoved' iba konkrétna osoba, vsak reagovat nedokdzZu a prdave vtedy mdte jasny signdl, Ze
ide o pokus o podvod, “ hovori Lucia Petrasova, riaditelka useku znacky a komunikacie 02.
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Pripravte si kontrolna otazku,
ktora vas méze ochranit pred Al podvodnikmi: rozpoznAl.o2.sk

,V 02 stojime na strane zdkaznika a nasou tlohou je pripravit ho na novu éru mobilnych podvodov.
Preto kladieme déraz na edukdciu — verime, Ze ludia si vdaka nej osvoja nové zrucnosti a budu sa
vediet v kritickej chvili sprdvne rozhodnut,“ vysvetluje Lucia Petrasova.

Ako sa chranit pred mobilnymi podvodmi
Podvodnici ¢asto vytvaraju casovy tlak (,hned, inak pridete o peniaze”), faloSnu autoritu
(bankar, policia, kuriér) a eméciu (strach/Sok ¢i eufdria). V takom momente je dobré
aktivovat jednoduché pravidla:

e Zvysit opatrnost a prerusit konverzaciu (napriklad zloZit a zavolat spat na oficidlne
Cislo banky/institucie)
Pripravit si ,,otazku za milién“ a overit si tak s kym komunikujete
Nezdielat PIN kody, hesla, pristup do bankovnictva, i iné citlivé udaje
Neklikat na podozrivé odkazy a neotvarat nezname prilohy
Vsimat si jazyk, gramatiku a logiku spravy

»Univerzdlny recept, ako sa podvodom upine vyhnut, neexistuje. Klucové je, aby téma zostdvala
pritomnd v povedomi ludi. Ak o podvodoch pravidelne hovorime, ¢itame o nich a pripominame si
ich, mame vdcsiu Sancu rozpoznat podozrivu situdciu véas. Aj preto maju vyznam kampane, ktoré
konkrétne techniky podvodnikov pribliZuju a udrZiavaju tuto tému Zivd, “ uzatvara psycholég Dusan
Kesicky.

Kampan 02 bude komunikovana v online priestore a na socialnych sietach. Novy edukacny spot si
mozZete pozriet tu: https://voutu.be/zlirPtwdhbQ VSetky materialy su sustredené na internetovej
stranke rozpoznai.o2.sk — od generdtora bezpecnostnej otazky, cez kviz na rozpoznavanie Al
obsahu, aZz po prehlad vzorovych situacii a odporucani pre beznych ludi aj firmy.


https://youtu.be/zIjrPtwdhbQ

Vietky tlafove spravy najdete na www spolocnost of skitlscove centrum Mtlacovesoreavy,

O spolocnosti 02 Slovakia, s.r.o.

o002 je na Slovensku najrychlejEie rasticim mobilmym operdtorom. Od zadiatku svojho pdsobenia, prindsa revolutne rieSenia,
otvorend komunikaciu a férovost pre vEetkych zakaznikov bez rozdielu. & jednoduchym portfidliom produktov systematicky meni
pravidla mobilnegj komunikacie. Ako prvy priniesol na Slovensko skutofne necbmedzeny program na volania a SMS, ako prey
uviedol komercnu testovaciu prevadzku LTE siete, £ ponakol platby mobilom prostrednictvom NFC technologie. Vysokd kvalitu
poskytovanych slufieb zohladhuje ) ziskanie certifikatu QM5 podra normy IS0 2001
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